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Port-Based network access control

Cause not everyone is welcome at'€

Situation initiale et objectifs

Constat
Dans le chapitre précédent, nous avons passé en revue un certain nombre de solutions pour protéger
les échanges sur la couche 2 du modele OSI.

Pour étre tout a fait exhaustif, résumons dans un tableau les avantages et inconvénients de ces
solutions :
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|
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Me protége pas contre |'usurpation préalable

de 'sdresse MAC autorises...

Force est de constater que I'ensemble de ces solutions n'est pas encore satisfaisant.

Objectifs

Et nous voulons :

- une administration centralisée ; - n'avoir a modifier les branchements qu'exceptionnellement ; -
authentifier de maniere sire et identifier avec certitude les hotes qui se connectent au réseau.

C'est alors que le protocole 802.1x vient répondre a nos attentes.
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Fonctionnement du protocole 802.1x

La norme 802.1x ” permet I'authentification d'un héte sur le réseau avant tout autre échange, lors
de la connexion de I'interface de I'h6te sur un équipement du réseau.

PAE et relais d'authentification

Nous ne sommes plus dans le cas d'une authentification d'interface par adresse MAC mais dans
I'authentification d'un utilisateur qui connecte son équipement informatique a un point d'acces au
réseau (PAE”).

Dans le cas présent nous le trouverons dans nos commutateurs Cisco 2960 qui jouerons le role de
relais d'authentification.

Le port physique d'acces au commutateur ne change pas mais le PAE “divise” ce port en deux
ports logiques :

- un port permettant I'authentification de I'utilisateur; - un port contrélé qui bloque ou débloque
I'acces au réseau en fonction de I'état de I'authentification.

Pour que cette authentification se réalise, il faudra que le relais d'authentification (notre
commutateur) soit client d'un serveur d'authentification en mesure de controler les acces. lls
communiquent entre eux en s'appuyant sur le protocole EAP? définit par la RFC 3748".

- Les paquets EAP sont transportés dans des trames EAPOL sur la couche 2 Ethernet (EAP over LAN)
lorsqu'une station de travail se connecte au client RADIUS (le commutateur) via sur une prise réseau
filaire (a I'exclusion de toute autre trame). - Les paquets EAP sont transportés dans des trames EAP
over Radius le client et le serveur RADIUS.

Le schéma suivant résume la connexion d'un hote au réseau :
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Résumé trés succinct du mécanisme d'accés au réseau :
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Branchement physique de l'interface de I'h6te sur une prise réseau murale;

Le commutateur détecte le branchement et envoie une requéte d'identification a I'hote;

L'hote transmet son identité au commutateur;

Le commutateur en informe le serveur d'authentification;

Le serveur d'authentification transmet une requéte d'authentification au commutateur qui la
transmet a I'hote;

L'hote comprend cette requéte (méthode) sinon on recommence la transaction avec les autres
méthodes disponibles;

L'hote envoie ses parametres d'authentification;

Le commutateur envoie ces éléments au serveur d'authentification;

Le serveur d'authentification vérifie I'acces et renvoie le résultat au commutateur;

Succes de l'authentification : le PAE débloque I'acces au réseau et I'h6te peut communiquer sur
le réseau local;

(10 bis) Echec de I'authentification : le PAE maintient le blocage du port et on peut définir un
temps d'attente avant la prochaine demande de connexion pour se prémunir d'une attaque par
force brute;

Dans la suite de ce chapitre, nous allons répondre a ces questions:

- Qu'est ce qu'un serveur d'authentification? - Quelles sont les différentes méthodes
d'authentification? - Que se passe-t-il en cas de branchement d'un commutateur sur ce port? Et pour
un concentrateur? - Peut-on placer dans un “VLAN pour invités”, des hotes n'ayant pas d'acces (ex :
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attribuer adresse IP et acces vers un portail captif)? - Comment connecter un hote qui ne gere pas

. P~
802.1x (téléphone IP, imprimante eu-pire-encore-un-hbte-souswind... non, rien =~ ) - Pourrai-je
vérifier les acces dans mon annuaire LDAP? - Y-a-t-il des failles dans 802.1x et le cas échéant,
lesquelles et comment s'en prémunir?

Serveur d'authentification

Le serveur d'authentification est capable de vérifier I'authentification d'un hote sur le réseau: il peut
posséder sa propre base de données d'utilisateurs autorisés ou aller chercher ces éléments dans un
annuaire.

Pour I'authentification des utilisateurs, nous utiliserons un serveur RADIUS® définit par la RFC 2866 (&
la fin de la démonstration on installera un NPS® avec Windows Server et un annuaire Active
Directory).

Configuration des commutateurs clients RADIUS

Nous allons reconfigurer proprement nos commutateurs pour étre capable de faire communiquer les
hotes avec le serveur RADIUS:

- Déclaration des VLAN en rajoutant un VLAN spécifique pour la communication avec le serveur
RADIUS et un VLAN “poubelle” pour les hotes qui n'ont pas les droits pour se connecter; - Mise en
place de VTP; - Attribuer une adresse IP a l'interface virtuelle 'vlan 50' afin que le commutateur soit
reconnu comme client par le serveur RADIUS; - Taguer les ports entre commutateurs; - Paramétrer la
connexion avec le serveur RADIUS; - Attribuer automatiquement un VLAN en fonction de ['utilisateur
autorisé; - Attribuer un VLAN “voie de garage” pour tous les autres (par précaution car le port reste
en réalité désactivé);

Configuration du commutateur SW1 :

SW1(config)#vlan 10 ! Déclaration des VLAN
SW1(config-vlan)#name secretariat

SW1(config-vlan)#vlan 20

SW1(config-vlan)#name comptabilite

SW1l(config-vlan)#vlan 30

SW1(config-vlan)#name direction

SW1(config-vlan)#vlan 40

SW1(config-vlan)#name commerciaux

SW1l(config)#vlan 50 I VLAN radius
SW1l(config-vlan)#name radius
SW1(config)#vlan 900 ' VLAN poubelle

SW1(config-vlan)#name poubelle

SW1(config-vlan)#exit

SW1(config)vtp domain corpora.te I VTP
Changing VTP domain name from NULL to corpora.te

SW1(config)#vtp password zaBTpaYTpo
Setting device VTP password to zaBTpaYTpo
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SW1(config)#vtp mode server

SW1(config)#interface vlan 50 I' IP sur interface vlan
50

*Mar 1 04:26:21.312: %LINEPROTO-5-UPDOWN: Line protocol on Interface
V1lan50, changed state to down

SW1l(config-if)#ip address 10.50.0.1 255.255.0.0

SW1(config-if)#no sh

SW1(config)#interface vlan 10 I' IP sur interface vlan
10

SW1(config-if)#ip address 10.10.0.1 255.255.0.0

SW1(config-if)#ip helper-address 10.50.19.77 I On précise

1'adresse du routeur serveur DHCP
SW1(config-if)#no sh

SW1(config)#interface vlan 20 ' IP sur interface vlan
20

SW1(config-if)#ip address 10.20.0.1 255.255.0.0

SW1(config-if)#ip helper-address 10.50.19.77 I On précise

1'adresse du routeur serveur DHCP
SW1(config-if)#no sh

SW1(config)#interface vlan 30 ' IP sur interface vlan
30

SW1(config-if)#ip address 10.30.0.1 255.255.0.0

SW1(config-if)#ip helper-address 10.50.19.77 I On précise

1'adresse du routeur serveur DHCP
SW1(config-if)#no sh

SW1(config)#interface vlan 40 ' IP sur interface vlan
40

SW1(config-if)#ip address 10.40.0.1 255.255.0.0

SW1l(config-if)#ip helper-address 10.50.19.77 I On précise

l'adresse du routeur serveur DHCP

SW1(config-if)#no sh

SW1(config-if)#interface fa0/1 I Tag des ports reliés
aux commutateurs et au routeur

SW1(config-if)#switchport mode trunk

SW1(config-if)#interface range fa0/23-24

SW1(config-if-range)#switchport mode trunk

SW1(config-if-range)#exit

SW1(config)#aaa new-model I Activation du protocole
802.1x

SW1(config)#aaa authentication dotlx default group radius

SW1(config)#aaa authorization network default group radius
SW1(config)#dotlx system-auth-control I Declaration du serveur
ci-dessous

SW1(config)#radius-server host 10.50.0.10 auth-port 1812 acct-port 1813 key
jpeuxpasjaiponey

SW1l(config)interface range fa0/2-22

SW1(config-if-range)switchport mode access

SW1(config-if-range)switchport access vlan 900 I Tout le monde dans
le VLAN 900 par défaut, aucun droit.

SW1(config-if-range)authentication port-control auto
SW1(config-if-range)dotlx pae authenticator
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“aaa” pour “Authentication, Authorization & Accounting”

Il nous reste a faire de méme sur SW2 et SW3!... Pour le commutateur SW2 :

SW2 (config)vtp domain corpora.te I VTP
Changing VTP domain name from NULL to corpora.te

SW2 (config)#vtp password zaBTpaYTpo

Setting device VTP password to zaBTpaYTpo

SW2 (config)#vtp mode client

SW2 (config)#interface fastEthernet 0/2 I Attribution du VLAN 50
au port connecté au serveur RADIUS

SW2 (config-if)#switchport mode access

SW2 (config-if)#switchport access vlan 50

SW2 (config-if)#interface fa0/1 I Tag des ports reliés
aux commutateurs

SW2 (config-if)#switchport mode trunk

SW2 (config-if)#interface fa0/24

SW2 (onfig-if)#switchport mode trunk

SW2 (config-if)#interface vlan 50 I' IP sur interface vlan
50

*Mar 1 04:45:22.117: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Vlan50, changed state to down

—~ o~ o~ o~

SW2(config-if)#ip address 10.50.0.2 255.255.0.0

SW2 (config-if)#no sh

SW2(config-if)#ip helper-address 10.50.19.77

SW2 (config)#interface vlan 10 I' IP sur interface vlan
10

SW2(config-if)#ip address 10.10.0.1 255.255.0.0

SW2(config-if)#ip helper-address 10.50.19.77

SW2(config-if)#no sh

SW2 (config)#interface vlan 20 I' IP sur interface vlan
20

SW2 (config-if)#ip address 10.20.0.1 255.255.0.0

SW2(config-if)#ip helper-address 10.50.19.77

SW2 (config-if)#no sh

SW2 (config)#interface vlan 30 I' IP sur interface vlan
30

SW2(config-if)#ip address 10.30.0.1 255.255.0.0

SW2(config-if)#ip helper-address 10.50.19.77

SW2 (config-if)#no sh

SW2 (config)#interface vlan 40 I IP sur interface vlan
40

SW2(config-if)#ip address 10.40.0.1 255.255.0.0
SW2(config-if)#ip helper-address 10.50.19.77
SW2 (config-if)#no sh
SW2 (config-if)#exit

SW2 (config)#aaa new-model I Activation du protocole
802.1x

SW2 (config)#aaa authentication dotlx default group radius
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SW2 (config)#aaa authorization network default group radius

SW2 (config)#dotlx system-auth-control I Declaration du serveur
ci-dessous

SW2 (config)#radius-server host 10.50.0.10 auth-port 1812 acct-port 1813 key
jpeuxpasjaiponey

SW2 (config)interface range fa0/3-22

SW2 (config-if-range)switchport mode access

SW2 (config-if-range)switchport access vlan 900 I Tout le monde dans
le VLAN 900 par défaut, aucun droit.

SW2 (config-if-range)authentication port-control auto
SW2(config-if-range)dotlx pae authenticator

Et enfin pour le commutateur SW3 :

SW3(config)vtp domain corpora.te I VTP
Changing VTP domain name from NULL to corpora.te

SW3(config)#vtp password zaBTpaYTpo

Setting device VTP password to zaBTpaYTpo

SW3(config)#vtp mode client

SW3(config-if)#interface fa0/1 ! Tag des ports reliés
aux commutateurs

SW3(config-if)#switchport mode trunk

SW3(config-if)#interface fa0/24

SW3(onfig-if)#switchport mode trunk

SW3(config-if)#interface vlan 50 I' IP sur interface vlan
50

*Mar 1 04:48:41.103: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Vlan50, changed state to down

—~ o~ o~ o~

SW3(config-if)#ip address 10.50.0.3 255.255.0.0
SW3(config-if)#no sh

SW3(config)#interface vlan 10 I' IP sur interface vlan
10

SW3(config-if)#ip address 10.10.0.1 255.255.0.0

SW3(config-if)#ip helper-address 10.50.19.77

SW3(config-if)#no sh

SW3(config)#interface vlan 20 I IP sur interface vlan
20

SW3(config-if)#ip address 10.20.0.1 255.255.0.0
SW3(config-if)#ip helper-address 10.50.19.77
SW3(config-if)#no sh

SW3(config)#interface vlan 30 ' IP sur interface vlan
30

SW3(config-if)#ip address 10.30.0.1 255.255.0.0

SW3(config-if)#ip helper-address 10.50.19.77

SW3(config-if)#no sh

SW3(config)#interface vlan 40 I' IP sur interface vlan
40

SW3(config-if)#ip address 10.40.0.1 255.255.0.0
SW3(config-if)#ip helper-address 10.50.19.77
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SW3(config-if)#no sh

SW3(config-if)#exit

SW3(config)#aaa new-model I Activation du protocole
802.1x

SW3(config)#aaa authentication dotlx default group radius

SW3(config)#aaa authorization network default group radius

SW3(config)#dotlx system-auth-control I Declaration du serveur
ci-dessous

SW3(config)#radius-server host 10.50.0.10 auth-port 1812 acct-port 1813 key
jpeuxpasjaiponey

SW3(config)interface range fa0/2-23

SW3(config-if-range)switchport mode access

SW3(config-if-range)switchport access vlan 900 I Tout le monde dans
le VLAN 900 par défaut, aucun droit.

SW3(config-if-range)authentication port-control auto
SW3(config-if-range)dotlx pae authenticator

La configuration (running conf) de SW1 a copier/coller se trouve sur ce lien.
La configuration (running conf) de SW2 a copier/coller se trouve sur ce lien.
La configuration (running conf) de SW3 a copier/coller se trouve sur ce lien

Nous avions ¢a :

Secretariat Comptabilité

Servaurs mails, web intama,

paie/RH, ERP, sauvegardes Diraction

Nous avons maintenant configuré les commutateurs et allons installer le serveur RADIUS pour obtenir
Ga:
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Serveur
RADIUS

faQ/2

Installation et configuration du serveur RADIUS

Installation

FreeRadius” est un outil OpenSource” relativement simple & mettre en place. Nous allons I'installer

sur un serveur Debian 8 qui nous servait précédemment de serveur DHCP (service maintenant délivré
par le routeur RT1)

Pour l'installer, on récupere et décompresse la derniere version de FreeRadius:

#mkdir radius && cd radius

#wget
ftp://ftp.freeradius.org/pub/freeradius/freeradius-server-3.0.12.tar.gz
Ouverture de session en anonymous...Session établie!

==> SIZE freeradius-server-3.0.12.tar.gz ... 4767418

==> PASV ... complété. ==> RETR freeradius-server-3.0.12.tar.gz
complété.

Taille: 4767418 (4,5M) (non certifiée)

100%

[ >]
4 767 418 --.-K/s ds 0,06s

#tar xfz *gz
#cd freeradius-server-3.0.12

Puis l'installation se fait traditionnellement avec . /configure puis make et make install
(installer les éventuelles dépendances manquantes (elles seront précisées lors de I'installation).

Configuration

Chez corpora.te tous les hotes sont sous Windows &&m ... nous allons faire en sorte qu'ils puissent se

connecter avec un login et un mot de passe (différent dans un premier temps de leur mot de passe de
session).

Nous avons 4 fichiers a configurer dans /etc/freeradius : radiusd. conf pour le serveur lui-
méme, users pour la liste des utilisateurs, clients.conf pour la liste des clients RADIUS et enfin
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eap.conf pour la méthode d'authentification utilisée par les hotes :

Configuration de clients.conf:

client 10.50.0.1 {
shortname = SW1
secret = jpeuxpasjaiponey
shortname = LAN

}
client 10.50.0.2 {
shortname = SW2
secret = jpeuxpasjaiponey
shortname = LAN
}

client 10.50.0.3 {
shortname = SW3
secret = jpeuxpasjaiponey
shortname = LAN

}

Remarque : Nous aurions pu désigner les clients RADIUS avec leur réseau commun 10.50.0.0/16 dans
la mesure ou ils partagent la méme clé secréte mais je préfére rester parcimonieux.

Configuration de users (un seul utilisateur pour l'instant, le directeur Monsieur Pignon, auquel est
affécté le VLAN 30) :

f.pignon Cleartext-Password := "motdepassereseau"
Tunnel-Type = VLAN,
Tunnel-Medium-Type = IEEE802,
Tunnel-Private-Group-ID = 30
Reply-Message = "Bienvenue chez corpora.te !!"

Pour la configuration de radius.conf, nous vérifions la présence de ces options pour loguer les
tentatives d'acces :

stripped named = yes
auth = yes
auth_badpass= yes
auth_goodpass = yes

Configuration de eap.conf : on va s'assurer que les blocs commencant par eap, md5 et ttls ne
sont pas commentés pour permettre I'établissement d'un tunnel chiffré (garantissant que le mot de
passe ne transite pas en clair). On rajoutera également ce bloc pour utiliser la méthode PEAP que
nous allons voir avec la configuration de I'h6te plus loin dans le chapitre :

peap {
default eap type = mschapv2
copy request to tunnel = yes
user tunneled reply = yes
virtual server = "inner-tunnel"
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}

Nous n'avons plus qu'a démarrer notre serveur : service freeradius start

Configuration d'un hote

Nous allons tenter de connecter I'ordinateur de Monsieur Pignon au réseau local depuis un bureau du
secrétariat.

Méthode MSCHAPv2 et PEAP

La méthode MSchapv2 est un échange entre le serveur RADIUS et I'h6te permettant une
authentification au moyen d'un identifiant de session, du login et mot de passe de I'h6te et de
hachage de chaines aléatoires. PEAP sécurise le transfert de ces informations sans utiliser de
certificat.

Nous allons configurer I'héte de cette maniére:

- Dans les services (services.msc), démarrer le service “configuration automatique de réseau cablé”; -
Régler les propriétés de I'interface réseau comme suit (sans modifier la configuration automatique
DHCP)

- Paramétres avancés x

Gestion de réseay  futhenificstion  Patage Paramétres 802, 1x

[+] Spécifier le mode dauthentification

Séectionner cetie option pour foumin un Bcods |
authenbie 3 cette carte Ethemet Authentification utiisateur W Enregstrer dent.

[] Activer I'mhentification IEEE BO2. 1X POIVREr e

Chomssez une methode d authertfication masg

f [ Activer l'authentification unique pour ce résesu

£

Microscft: PEAF (Protected EAF) w (QF

D Mémorser mes irformations d identification pd
conneadon & chague fois que je suis cormeecl|

[[] Revenir & un accés réseau non autdnsé 1 =

'y

Paramétres supplémertares

e

Nous connectons I'ordinateur a la prise murale et une boite de dialogue apparait dans laquelle M.
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Pignon rentre ses identifiants:

L.—__ [llylsap t.— T — l'-- Efbesret 4 L.-. To .

{4 i ; ®

oK Annuder

et voici Monsieur Pignon connecté au réseau, dans le VLAN 30 comme on peut le voir sur le
commutateur simultanément :

SW1>

*Mar 1 04:56:22.925: %DOT1X-5-SUCCESS: Authentication successful for client
(fode.f157.d739) on Interface Fa@®/5 AuditSessionID 0A32010000000026010E6D37
*Mar 1 04:56:22.925: %AUTHMGR-7-RESULT: Authentication result 'success'
from 'dotlx' for client (fOde.f157.d739) on Interface Fa0/5 AuditSessionID
0A32010000000026010E6D37

*Mar 1 04:56:22.925: %AUTHMGR-5-VLANASSIGN: VLAN 30 assigned to Interface
Fa0/5 AuditSessionID 0A32010000000026010E6D37

*Mar 1 04:56:22.950: %LINEPROTO-5-UPDOWN: Line protocol on Interface
V1lan30, changed state to up

*Mar 1 04:56:23.957: %AUTHMGR-5-SUCCESS: Authorization succeeded for client
(fode.f157.d739) on Interface Fa0/5 AuditSessionID 0A32010000000026010E6D37

Vérifions sur les logs du serveur RADIUS :

[eap] Request found, released from the list

[eap] EAP/mschapv?2

[eap] processing type mschapv?2

[mschapv2] # Executing group from file /etc/freeradius/sites-enabled/inner-
tunne

[mschapv2] +group MS-CHAP {

[mschap] Creating challenge hash with username: f.pignon

[mschap] Client is using MS-CHAPv2 for f.pignon, we need NT-Password
[mschap] adding MS-CHAPv2 MPPE keys

[peap] Got tunneled reply RADIUS code 2
Tunnel-Type:0 = VLAN
Tunnel-Medium-Type:0 = IEEE-802
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Tunnel-Private-Group-Id:0 = "30"
MS-MPPE-Encryption-Policy = 0x00000001
MS-MPPE-Encryption-Types = Ox00000006
MS-MPPE-Send-Key = 0x79363c02b8f595f211b2778eccb656d5
MS-MPPE-Recv-Key = 0x1flfbab78c2035f57329333ad7f2be3d
EAP-Message = 0x03090004
Message-Authenticator = Ox00000000000000000000000000000000
User-Name = "f.pignon"

[peap] Tunneled authentication was successful.

[peap] SUCCESS

Méthode par certificat

Nous allons générer un certificat avec Windows Server dans la section suivante.

802.1x et Active Directory

Organisation de l'annuaire

Corporate a évolué et s'est doté d'un contréleur de domaine Windows Server 2003 (serv-
win.corpora.te) qui fera office de serveur RADIUS. Il conserve I'adresse de |'ancien serveur freeradius
(10.50.0.10). Le contréleur de domaine dispose d'un service d'annuaire comportant :

e Les utilisateurs du domaine se trouvent dans I'OU Utilisateurs puis dans les “sous-unités”:
o Direction
o Comptabilite
o Secretariat
o Commerciaux
e Les utilisateurs du domaines sont également respectivement membres des groupes
direction,comptabilité,secretariat ou commerciaux afin d'affecter un VLAN par groupe par la
suite.

Configuration du serveur

Contrairement a ce qui a été dit plus haut, nous n'utiliserons pas un service NPS (a partir de Windows
server 2008) mais IAS (Internet Access Service) a cause du niveau fonctionnel de notre forét
(Windows server 2003). Globalement nous allons faire la méme chose : étre le “fournisseur d'acces”
réseau de nos hotes.

Internet Authentication Service

Notre serveur va donc fournir un service d'acces réseau. Au préalable nous allons générer un
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certificat d'une durée d'un an (décidée aribitrairement, 5 jours par défaut) afin d'identifier le serveur
aupres de ses futurs clients :

selfssl /t /v:365
(on choisit le seul serveur disponible le %1).

Nous allons maintenant configurer le service. Dans les outils d'administration, choisir Internet
Authentification Service, puis déclarer les 3 clients RADIUS a savoir les commutateurs SW1, SW2 et
SW3:

} Sevice suthentiication tnbermet (local Hom | fidrmase | ml
o Gl s x
1 Conreoonn par acces dstant
i Stratéopes faccis distant Hom #f adadss
=] Reguéte de connexion en cours de tratement
?ifd"i‘w! de demande de connexion E bz Lam mom corwssal st god ure sdiesre (P, sot i oram D80S oo e chent I
o Gacanei e serveurs RADILS detants
Hom comrasl I-:.u.n
Ageesse du cherd P ou DNS) -

[105001 Viidae |

1# J Suweart » ] Anredet I

Lai T La )

Nous allons ensuite créer autant de stratégie de connexion distante qu'il y a de VLAN. Pour la
direction :
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TR R T T I SREERE R R SR RRARE TEEE FSL R RP —

= . -
| Assistant Stratégie de nouvel accés a distance _El

Accés utilisateur ou de groupe

Vious pouvez accorder l'accts & des uliksalews indvidusls ou vous pouvesz
accordei ['acces & des groupes sélechionneés.

|Ord
Accorde 'accés selon le choix suvant | etd.. 2
" Utiisatew 3
Les autonisations dacces utlisateurs sont spécihiées dans le compte d'utilsateur.
© Groupe
Les autorsations dun ulibsatew individuel Femporte sur les autonsations dun groupe.

Mom du groupe -
CORPORA\diection Ajguter .

|d|j‘l|

SUmRnmer

__ A |

Nous choisissons ensuite la méthode PEAP avec certificat pour la connexion des clients en désignant
le certificat que I'on a créé:
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§ =L =) P Add
b ! A & Gl 4 |l accds &b dist ‘IH.-H*I.
— A gt o rotépe de nowuvEl aciés | L
BOB @m — g o
- Mithuahies Fadbuentilicalion ™5
et abon Jnbsrad (locad) EAP unbse dibiene: ot de pirphnguess de sdounsé coun suthentber des 1 ] g
ADILE i ey
i par scees dhsbank
5 daccks dstart
de connewon en (ours de b akerenl Sebactionnes be hpe JEAP pour caie shatige.
Se5 O deTANIe (e CONNEN0N Ime:
pes di servess RADILS detants -
[Fear Praeceaatis =z coigen. |
21|
Lo warveur shdmnbie mpns de eppelerts svent gum b cornesion ne st
TR, SabsCTORTET bt CoERiCHT QU YOUS wiuieT OU ) LbBSE COMans Do e
ulirbida.
ot sibens: (IR -
iz cowmtenal <
Erethew SERY-WIN
Tt oo aionn - 7M1 18 E5-H000
™ Betiver Ls riscininesdon ragate
‘ Tpes 02
| Descende I
[q i i} MI_|m||W|m|_|
_—]

Enfin, nous rajoutons les options suivantes pour que les utilisateurs du groupe direction soient

connectés au VLAN 30 :
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e = e o e — =L
Raasii= Modifier un profil d'appel entrant d A
Fichier  Ac
& = | & Contraintes pour les appels entrants I P | Liaizonz multiples |
S — Authentification | Cryptage Faramétries avances
§ Service & rdre I
{:| Clien Indiquez desz attributs de connexion supplémentaires & renvoper au serveur
{:l Conr d'accés distant.
----- % Skrak Attributs ;
EH:' Requ M armn | Fabricart | Valeur
%9 5 Service-Type R&DIUS .. Framed
----- [ ¢ Tunnel-Type RADIUS . Witual LaMs LARN]
Tunnel-Pwt-GroupdD  BADIUS ... 30
TunneMedium-Type  BADILS .. 802 [includes all 802 media plus EH
+| | >
Ajouter... | tadifier... | S UpEnmEr |
k. I Annuler Sppliguer

ﬁ[l LI|

Faire de méme avec les groupes commerciaux pour le VLAN 20, le groupe secretariat pour le VLAN 10

et le groupe commerciaux pour le VLAN 40 :
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- # Service d'authentification Internet : =10 x|
EBichier  fction  Affichage 2
= O PR @ E

%3 Service authentification Internet (local) IJom | ||
(1 Clients RADIUS [ Ef-comptabilits 1
] Connexion par accés diskant .@mrﬂariat 2
A Stratégles d'accés distant E commerciaux 3

[=-_] Requéte de connexion en cours de bratement '-éj.}‘ci'ectinn 4 E

C% Strategie; de demande: de connexion Cu'nf:xiu:uns au servewr d'accés & distance et d.., 5 E

e L Cu'nﬂxiu:uns 4 d'autres serveurs d'accés & i

s |

i

Ay

o

AroL

851

es |

154

Lo

[ou:

carmn

Carm

Fout

| I | &5 |

= -
_I Iﬁﬁerveurs RA... Groupe deséou... Les:

Il ne faudra pas oublier de permettre a chaque utilisateur de se connecter en activant cette option
dans l'annuaire :

Cas pratique - Sécurité de la couche 2 - https://cisco.pqd.fr/



Last update: 2022/11/22 05:34 ppe:layer2:8021x https://cisco.pqd.fr/doku.php?id=ppe:layer2:8021x&rev=1669113245

£ Ukdissteurs et ordnateurs Active Directory i R ‘.Lm,zl =
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i+ [ fequites sauvegardees -—I—%
&= ) corpora. e Neorm g Lesrpbon |
5 (2] Bukin _ﬂ'hmm LE st
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& drection Gérdial | Advasse | Compte | Profl | Téiphoras | Osganieation | Menbie e Appel erirant
A coree i % L
@ comptabilte Autonisation daccks datant [appel enant ou VM)
& secretanat i FHI!!'!_T_EH_ s
™ Bihuser Faccds
' Lorhiitee [acets wa | o Shatdge socts chelard
I-'_'-1r-1|':-'r|-'|- ety I
Options ce: rappel
% Pas e iapsl
™ Dieéfirs pas Fappelant [serice de roulage st d'acoss dstant uniguemerk)
™ Toours rappeks | |
I Aitibstion d e adiesan (P datiqus I
‘I I LI l_ b lep ippS sver elalgues
caisn F appal anhiad. Al

Configuration de I'hote

Rien d'autre a faire que précédemment (sauf que n'ayant pas installé le certificat au préalable pour
notre client lors de cette démonstration, nous allons recevoir une alerte).

Demonstration

Le directeur de I'entreprise allume son PC de bon matin et pour obtenir I'acces au réseau il va devoir
s'authentifier avec son login et mot de passe de session lorsque ce message va apparaitre :

el= )
=il Sécurité de Windows ﬂ
Connexian
L3
WER
f,pignen
I | | ansunssl
Domasne !
DK Anruler

Une fois cela fait, il regoit une alerte car le certificat délivré par le serveur n'est pas installé dans son
magasin de certificats faisant autorité:
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Alerte de sécurité réseau ﬂ

s ne peul pas venher Nidentle du

5 vous vous stherder & rouver el & cet emplacement, comecter-vous
Sinon, | est possible quil s'agisse dun sutre résasy portant e méme nom

Dot chy certificat
Emprenite rumerique du servewr 1 T 558307 18 40 4C Ca 38 1088 13
AZ AS 1A 42 0 60 59 2B

| Diady Corrcheg i pag connecher

[l accepte la connexion, et on peut voir le résultat sur le commutateur :

*Mar 1 02:04:26.934: %AUTHMGR-5-START: Starting 'dotlx' for client
(f4f2.6d1le.c640) on Interface Fa0/10 AuditSessionID OA32000A0000000C0071EEE5
*Mar 1 02:04:27.219: %DOT1X-5-SUCCESS: Authentication successful for client
(f4f2.6d1le.c640) on Interface Fa0/10 AuditSessionID OA32000A0000000CO071EEE5
*Mar 1 02:04:27.219: %AUTHMGR-7-RESULT: Authentication result 'success'
from 'dotlx' for client (f4f2.6dle.c640) on Interface Fa0/10 AuditSessionID
0A32000A0000000COO71EEES

*Mar 1 02:04:27.219: %AUTHMGR-5-VLANASSIGN: VLAN 30 assigned to Interface
Fa0/10 AuditSessionID 0A32000A0000000CO071EEE5

*Mar 1 02:04:27.865: %AUTHMGR-5-SUCCESS: Authorization succeeded for client
(f4f2.6d1le.c640) on Interface Fa0/10 AuditSessionID OA32000A0000000C0071EEE5
*Mar 1 02:04:28.721: %LINK-3-UPDOWN: Interface FastEthernet0/10, changed
state to up

*Mar 1 02:04:29.728: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/10, changed state to up

Et le VLAN 30 est attribué au port.

On peut constater le succes de la connexion dans I'observateur d'évenements:
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Fichier  Ackio
& = |3

El observate Propriétés de Evénement

Ewénemenit |
Date: 17/ /2001 Source: A4S
Hews: 235327 Catégorie - Aucun
Tvpe: Infomnations ID éywén.: 1
Utlizateur: N/

Ordinatew : SERVAWIN

Descpplion :

#)-|-

21

|L'acces a été accordé & Mutilisatew | pagron.

Fuly-QualifiedUzerMHame = corpara te/direchon/francoiz pigron
MAS-IP-Addess = 10.50.0.1

MAS-|dentifier = ¢Absente:

Clignt-Friendy-Mame = 5w

Cliert|P-&ddress = 10.50.0.1

Calling-Shation-ldentifier = F4-F2-60-1E-C6-40

MAS-Port-Type = Ethemet

MAS-Port = 50010

Prowy-Policy-Name = Utilizer Fauthentiicabon YWindows pour tous les utlizateurs

Données: Oglets  © Mols

i

Qao00: 00 00 00 00 s

nager

EI'EUJET'
nager

anager
anager

i -

[
fie
fw
B
Hie
B
Aix
Aiw
AL
AL
Al
Aix

Envoi du certificat par GPO

Pour ne plus recevoir I'alerte au sujet du certificat lors des prochaines connexions, nous allons le
transmettre par stratégie de groupe sur les PC situés dans I'OU “Ordinateurs”. Pour ce faire, nous
exportons le certificat dans un fichier nommé “certif.cer” par exemple :
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Pt ey ¢ [=meut

Fersonnel | autres perscenas | Satorkos intmmidines | autoriis prrcipaiss de confiance 4|+

e | ot par Josteder | Womeontvid |

administrabeur 24022020 <fuxun

syt ant Enportation de certilicat

Assistant Exportation de cert x|

Lespartation s'est effechude cormectement.

Tigsistant Exgortation de

Wons v spdciFid les paramsbes susvants |
Mo du Fichier

Experter ks chis

Inchure tous les certificats dans ls chemin daccls de o
Fuemit di Fichisr

ion de

Nous allons créer une stratégie de groupe pour imposer a tous les ordinateurs situés dans I'OU

“Ordinateurs” d'importer ce certificat. Nous créons la stratégie dans les objets de stratégie de groupe:
# __ﬂ utiisateurs
a-ujﬂbh‘!dﬂwﬂﬂudum| |

3 oot o T S
. 24 Default Domsai
#-_53 Filtres WM Hom : ICEftﬁcatn-:-.-r radiug]
jites
Aodélisation de strakegie o
I Ok I Anrwder
tésukats de stratdge de I

I

et nous allons importer le certificat “certif.cer” dans le magasin des Autorités de certification racines
de confiance des ordinateurs situés dans I'OU Ordinateurs :
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% Lestion des stratégies de groupe
B Beher dcton Wfckboge Fondre 1
o= | R R

JEEesmn des strateges de groups
= _ﬂfuﬂil : porporate

1

5 (g ulilsstaing
= _.j Cbjets de shrabégie de group
T Carthicat poor radis c
50 Defit Dioman Conbrole
AP Dbt Domsin Py
%) () Firas WM
w5 stes
"lﬂ Mpdéksstion de sratége de groups
1 Resultabs de stratége de groupe

"r Editeur dfobjets de stratégie de groupe
Erhisr  Gotion Affichege 7

= LR "FRER PE

f Shratége Certficat poor redius [SERV-WIML conpora ke

| e e

=@l Configurstion crdnateur
+ - Paramistres du logicel
| P st Weraiows
5] Scripks | dusir g aiviEt)
g Faramitres de chourbd
[i= Straksgies de compbes
b aell Strabdgies locdes

-8 Systéme de Fichiers
B Snabégies de rédea s M (IESE BOC.11)
Bl Frabibgis de cb publious
1l Sysbime de fichiers EF5 (Encrypling File Sysbem)
Il Parsmatras de cenands sutomsboue de certificst
'3 fwtneiss de certificstion racnes de confiance
) Corfares e lenlrepnss
B2 Sirabboies de restriction logickbe
2 ; Strabégies de séourbé IP sur &ctive Directory (oonpora el
# (L) Modies Fadmanistrsbion
e Configurstion ublssteur

Aucun Eément & afficher dans cet aperpu.

Fagarim de cerlifioals

ek ragyaniines i certlicats sont des nafes syatime oi) b cartificats sont ftockis,

‘Windows peut sélectionner automatiquement un magasin de certificabs, ou vous pouve:z

lemplacement du certificat.
™ Sémctorne abometiprenent b magesn de cetficats sebon (e bype de cevtifizat
% [Picer kouk les carbihcats dans e manasn suiert
Margasin de: cestificats :

|mlnl:is¢-oulﬁ:mmrm e corfisree

Fatmrr, .

oo rivagasin Austcritis de caetlication racis de conliance e contient sucun certiat,

[l ne nous reste plus qu'a lier la GPO a I'OU “Ordinateurs” et d'attendre la propagation de la regle aux
ordinateurs présents dans I'OU: .

Frormon o wrieragope—— -oi3
% Echier  fetion  Affichege  Fendlre 1 == =]
= | BA@E R B m
?’EEI'U" des stratéges de groups Certificat pour radius
E Fargt : corpara.te . .
£ Domaias Etendue | Détal: Paramiiias | Délégation |
=% ;—“;;’::t e Cerificat pour radius =
+1 (] Damain Controllers : Donreées recuelies le: 2402/2017 14.03:26 tout affiches
BBl ordinteurs Configuration oidinateur [activéea) et |
4y Cartificat pour radius Pasamiztres Windows M
[# (] commercimue
B ¢ bl Paramétres de sécurite MasgUEr
@ [ drection Stratégies de clé publgue/Paramélies d'inscnplion aulomaligue alficher
G- (@] secretariok Stratégies de clé publique/Systéme de fichiers de cryptage fficher
=1 -(&d] utiisateurs - - -
(41 commercious Stratégies de clé MAutorités de cestibcation de de conhiance masguer
B comprabilte Propriétés allicheet
[ & drection =
[ (] secrebariat Cartificats EgL
=ik Cbets de stratégie de groug Emize 3 Délivié par Date d'expiration Riles prévus
& Corticak pour radius adniristiseu adminiztrateu 42200113302 Reécupération de fickiee
&} Default Domain Controlie
Y Default Doman Policy Paur ablant plus dirfaimations sur bes paramalies, swecubes [ dieu fobjet de shalége: de goune.
- Fitres WML - = =
= _g Sihag Ennll_.pl.ldlum wililiz sl e [ljrlm:h'rm:-l MEEIET
=1 Modéksation de stratégle do groups Aucun paamise nest défini
JF Resultats de strabégis de groups
1| . |

Apres avoir connecté I'ordinateur appelé “Directeur” avec I'utilisateur f.pignon, on constate que notre
certificat est bien installé dans le magasin “Autorités de certification racines de confiance” :
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Options Intemet

| Général I Sécurité | Confidentialité | Contenu | Connexions | Programmes | Avancél

Gestionnaire d'accés

Le contréle d'accés vous permet de contréler le type de contenu Internet qui
peut étre visualisé sur cet ordinateur.

4 Activer. . Paramétres

Certificats Certificats
Utiliser des certificats pour les connections chiffrées e

Réle prévu : <Tout>

[ Effocer létatssL_| [ corfies | [ Autorités de certification intermédiaires | Autorités de certification racines de confiance | £ « [ » | Certificat

. Général | Détails | Chemin diaccés de certification
Saisie semi-automatique

DElivré 4 Delivré nar Expiration Nom convivial o

;fés:gj:nt’:::‘?;:?:g“; weﬁ‘te:ueg;gf:zes 55l administrateur administrateur 24/02/2020  <Aucun>

correspondances, p/Balimore Cyber ITU... Balbmore Cyber [Tust ... 13/05/2025  DigiCert Barmor. ., \i La Informations sur le certificat

Flux et composants Web Sice [5:]Class 3 Public Prima... Class 3 Public Primary ... 02/08/2028 VeriSign Class 3 ...
ilcopyright () 1997 ... Copyright (c) 1997 Mi...  31/12/1999  Microsoft Timest...

Ce certificat est conu pour les réles suivants :

I;f‘g:ﬁnt“:g J?SR::E;E :ﬁ;‘;ﬁzgi:ﬂfﬁns [5IDigiCert High Assur... DigiCert High Assuran...  10/11/2031 DigiCert * Toutes les stratégies dEmissions
% ntemet Explorer et dans d'autres programmes. [pJEquifax Secure Cer... Equifax Secure Certifi..  22/08/2018 GeoTrust * Récupératian de fichiers
[lGeoTrust Global A GeoTrust Global CA 21/05/2022  GeoTrust Global CA
[LIGTE CyberTrust Glo... GTE CyberTrustGloba... 14/08/2018  DigiCert Global R....
[SiIMicrosoft Authentic.., Microsoft Authenticod... 01/01/2000  Microsoft Authe... ~

Franois Pignon Supprimer Avancé Délivréa:  administrateur

I Détails de certificat
Documents o Délivré par:  administrateur
Reécupération de fichiers

Images Affichage
Musique
En savair plus sur les certificats Fermer

Validedu 24/ 02/ 2017 au 24/ 02/ 2020

Ordinateur
Dédaration de |'émetteur

Panneau de configuration En savoir plus sur les certificats

Périphériques et imprimantes

Hote sous Linux

Nous allons voir la configuration d'un héte sous linux pour se connecter au réseau en utilisant 802.1x.

En mode graphique

\

~
()

oui, ca existe ! e

L'application NetworkManager nous permet de nous connecter treés simplement sur le réseau filaire en
renseignant les éléments suivants dans la partie 802.1x :
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o «

W Actever la péaeau

« Actreer les notifications

# maodification des cannexians...

A propos

Madification de Connexion Ethernat 1

Mam de la connexion : | Connexion Ethernet 1

Ganaral Ethermet Sacurté 802 1= : Parametras IPvd Paramatras |Pvh

# Litiiser la sécurité 802 . 1% pour cette connexion

Authertification Protectad EAP [PEAP]

dentité anonyme : f.pignon

Certificat du CA ! {Aueun]

‘v_'* Aucun centificat de CA n'est reguis
‘\arsion de BEAP ; Automatique

Authentification interne : | MSCHAPY2

Mom d'utilisateur ;| fpignan

Mat de passe :

o Demandar ca mot de passa chague fois

& annuler il Enr\eqistrer_l

[l convient de préciser le nom d'utilisateur dans le champ “identité anonyme”.

Le systéme nous demande notre mot de passe et nous sommes connectés :

Authentification 802, 1%

Mom du réseaw - | Coonaxan Ethermet 1

Mam dutilisatewr - fpignon

Mot depasse . eeeeeee A
| Affichar la mot de passa

i annuler = 5a connachar
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Propriétés de Evénement - 7| x|

E?énementl

Date: 2622017 Source: A5 +
Heure:  17:30:32 Catégorie : Aucun
Type: Informations ID évén, : 1
Utilisatewr : NJA

Ordinateur - SERV-WIN

-

g

Descrphion :

L'accés a été accordé a l'utilizateur f.pignor. -
Fully-Qualfied-Uzer-Name = corpora te/direction/francois pignon

NAS-IP-Address =10.50.0.2

NAS-Identifier = <Absente>

Clhent-Friendh-MName = 52

Chent-IP-Address = 10.50.0.2

Calling-Station-ldentifier = FO-DE-F1-57-D7-33

N&S-Port-Type = Ethemet

MNAS-Port = 50015

Prosxy-Palicy-Mame = Utilizer authentification Windows pour tous les utilizateurs :l

| I N T N TR o I L T % T N LS I o I A I e

cn
(=]

Donnges:  Octets  Mots
0000: OO0 00 00 00 s 4]

[

oK Annuber | Snpliguer

s T I T iy

TH= finen e

Voici le fichier de configuration de la connexion, /etc/NetworkManager/system-
connections/Ethernet:

[ethernet]
duplex=full
mac-address=F0:DE:D1:57:C8:39

[connection]
id=Connexion Ethernet 1
type=ethernet

[ipv6]
method=auto
ip6-privacy=0

[802-1x]

eap=peap;

identity=f.pignon
anonymous-identity=f.pignon
phase2-auth=mschapv?2
password-flags=3
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[ipv4]
method=auto

Hotes incompatibles avec 802.1x

Que faire du matériel incompatible avec la norme?
2

-

Changez-en!

Sinon, plusieurs possibilités s'offrent a nous afin de connecter nos imprimantes par exemple :

VLAN invité

Il est possible de créer un VLAN destiné aux hdtes qui ne prennent pas en compte 802.1x. Nous avons
créé le VLAN 900 qui va nous servir a cela:

SW2 (config)#interface range fa0/3-22
SW2 (config-if-range)#authentication event no-response action authorize vlan
900

On branche l'interface de I'imprimante de la comptabilité sur la prise murale correspondant au port
fa0/15 du commutateur SW2 et on constate qu'elle a bien été placée dans le VLAN 900 et peut
communiquer avec les autres hotes qui s'y trouvent :

:28:01.295: SLINK-3-UPDOWN: Interface FastEthernet0/15, changed state to up
:28:02.301: SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/15, changed state to up

DOT1X-5-FAIL: Authentication failed for client (Unknown MAC) on Interface Fa0/15 AuditSessionID 0A3200010000000E00199FC2

: SAUTEMGR-7-RESULT: [Authentication result 'no-response' from 'dotlx' for client |(Unknown MAC) on Interface Fa0/15 AuditSessionID 0A3J]
! %AUTHMGR-7-FAILOVER: Failing over from 'dotlx' for client (Unknown MAC) on Interface Fa0/15 AuditsSessionID 0A3200010000000EQ0199FC2
: $AUTEMGR-7-NOMOREMETHODS: Exhausted all authentication methods for client (Unknown MAC) on Interface Fa0/15 AuditSessionID 0A320001(

$AUTHMGR-5-SUCCESS: [Authorization succeeded for client (Unknown MAC) on Interface Fa0/15|AuditSessionID 0A3200010000000E00199FC2

On placera judicieusement le serveur d'impression dans un réseau sécurisé pouvant communiquer
avec ce VLAN au moyen d'un routeur filtrant.

Port security sans 802.1x

Une autre solution consiste a s'affranchir simplement de 802.1x et de se contenter de port security
sur le port voulu et de mettre ce port dans le VLAN invité. L'idée étant que méme en cas d'usurpation
d'adresse MAC, I'attaquant n'ira pas plus loin que le VLAN invité dans lequel se trouvera ce port.

Wi-Fi et portail captif

Pour les utilisateurs dont les appareils ne pourraient pas se connecter avec 802.1x, il reste la
possibilité de rendre une attague compliquée grace a une connexion Wi-Fi sécurisée et un portail
captif nécessitant I'authentification de I'utilisateur (au moyen du méme Active Directory que celui
utilisé par le serveur radius).
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Nous verrons comment utiliser 802.1x avec le Wi-Fi dans la suite du chapitre.

802.1x et la téléphonie IP

On peut intégrer un VLAN propre a la voix sur IP sur les ports que I'on souhaite affecter aux
téléphones IP. Nous allons créer un VLAN 700 appelé “telephonie” et permettre au port fa0/12 du
commutateur SW2 de recevoir un téléphone IP:

SW2 (config)#vlan 700

SW2 (config-vlan)#name telephonie

SW2 (config-vlan)#exit

SW2 (config)#int fa0/12

SW2 (config-if)#switchport voice vlan 7

Si on souhaite que les données relatives a la téléphonie sur IP soient prioritaires, on peut activer la
priorité entre les différents vlan en activant 802.1p” :

SW2 (config-if)#switchport voice vlan dotlp

Nous ne traiterons pas le sujet plus en avant, bien trop vaste et un peu hors sujet...

802.1x et le Wifi

Les commerciaux et leurs portables
Mise en place de 802.1x sur le point d'acces sans fil

Nos commerciaux vont avoir un point d'acces Wifi leur permettant de se connecter au réseau. Du
point de vue du serveur, on va rajouter une stratégie d'acces distant en prenant en compte I'acces
802.11 a la place d'Ethernet.

On évitera donc les points d'acces non compatibles 802.1x ... Nous utilisons un Point d'accés Linksys
WAP54G, comptabible 802.1x:
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Configuration
Sous windows serveur 2003, nous ne modifions que le parameétre Ethernet en “Sans fil” pour la
stratégie d'acces “commerciaux”.

Nous paramétrons la configuration de base du point d'acces Linksys et précisons que
I'authentification sera en WPA Entreprise en indiquant I'adresse du serveur RADIUS :

Configurabion du l Mode BA

réseay

[WIFI

[Al::lre*i 5e |P statique El

Adresse P [0 .]s0 .o Ja
Masque de sous-reseau |255 : |255 : |E| " ||:I
Passerslle par défaut: 10 .[s0 .]o |10

Enregistrer les Annuler les

parametres modifications

(la passerelle par défaut est le routeur RT1 auquel nous avons ajouté I'adresse 10.50.19.77 dans le
VLAN 50)
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Parameétres sans fil de base | Securgé Filtre MAC sans fil

Mode de sécuritd | WPA entrepnse =]
Cryptage: [Tvar =]

Serveur RADIUS o .50 .Jo .|10
Port RADIUS a1z

Secret partagé lipeuspasjaiponey
Renouvellement des clés: 1300 Secondes

Enregistrer les Annuler les

Pﬂlﬂl‘ﬂﬂl‘E! modifications

Démonstration

Thomas Barbato, commercial dans |'entreprise Corpora.te, va tenter de se connecter avec son
téléphone en wifi au réseau de I'Entreprise. Il doit renseigner un login et un mot de passe et le point
d'acces lui remet le certificat du serveur qu'il doit accepter (le certificat n'est pas installé par défaut
dans son téléphone):

Annuler Certificat Se fier
Annuler Mot de passe Rejoindre
SERV-WIN
Nom d'utilisateur t.barbato Delivre par SERV-WIN
Mot de passe esssssssse Non fiable

Expiration 18/01/2018 10:28:43

Plus de détails

Q
[
@
-
e
<
cC
o

123 espace retour
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{ Certificat  Détails
Version

Numéro de série

Mon valide avant

Non valide aprés

Données de clé publique

Le succes de la connexion apparait dans l'observateur d'évenements :
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Propriétés de Evénement i ﬂﬁl‘

Evénement ]
Date : 18/M/72017 Source: A5 +
Heure : 11:33:25 Catégorie : Aucun
Tvpe: Informations ID évén.: 1 +
Utilizateur : NAA
Ordinateur : SERY-WIN I
Descrption :
L'accés a été accordé & lutilizateur tbarbato, -
Fully-Qualfied-User-Mame = corpora.te/commerciaus/T Barbato

NAS-IP-Address = 10.50.0.4

NAS-|dentifier = 001217634252

Client-Friendly-Mame ="wIFI

Client-|P-Address = 10.50.0.4

Calling-Station-| dentifier = 6476baB81807

NAS-Port-Type = Wireless - IEEE 802.11|

NAS-Port = 23

Prowy-Policy-Name = Utiliser I'authentification Windows pour tous les utilizateurs ;l

Données: (¢ Octets  Mots
0000: 00 00 00 00 -]

I~

ak. I Annuler I Annliquer

Les failles

Branchement d'un concentrateur pour partager une connexion

[l suffit qu'un héte soit authentifié pour que d'autres puissent passer par lui:

Cas pratique - Sécurité de la couche 2 - https://cisco.pqd.fr/



Last update: 2022/11/22 05:34 ppe:layer2:8021x https://cisco.pqd.fr/doku.php?id=ppe:layer2:8021x&rev=1669113245

Client
Radius

Serveur
RADIUS
Clients non

autorisas!
Concentrateur

Pour contrer ce désagrément, on activera port security pour empécher que plusieurs interfaces
utilisent le méme port du client Radius (dans le cas présent, le commutateur). On se référera au
chapitre précédent pour son fonctionnement.

Man In The Middle (encore lui!)

L'activation de port security couplé a 802.1x interdit tout rejeu de paquet par un hote préalablement
authentifié (le port sera désactivé au changement d'adresse MAC).

Wifi

On utilisera les solutions de chiffrement plus efficaces que MD5 susceptible de faire I'objet d'un
bruteforce par dictionnaire, comme EAP-TLS pour renforcer la sécurité des connexions.

On pourra également rajouter un portail captif sur un VLAN existant pour avoir une double sécurité
sur certaines connexions wifi.

Bonus

Vous trouverez une présentation amusante et tres instructive en vidéo sur ce lien (Black Hat 2014).
Et sur celui-ci, vous pouvez suivre la présentation sur un pdf de 42 pages.

Conclusions, remarques et critiques

Nous arrivons au terme de ce projet dans lequel nous avons pu étudier différentes solutions de
sécurité de la couche 2.

Pour conclure, 802.1x est une solution de sécurité robuste mais lourde a mettre en place, en
particulier dans un environnement comportant de nombreux hétes et une infrastructure complexe.
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Nous n'avons pas tout traité, le sujet est bien trop vaste, il aurait fallu faire de longues
démonstrations (attaques par bruteforce avec des dictionnaires par exemple).

Basé sur port-security, 802.1x fait de notre réseau un bastion presque “imprenable”, si I'on ne tient
pas compte de I'erreur humaine (mot de passe sur un post-it ou vol par social engineering couplé a
une usurpation d'adresse MAC). Il est donc fondamental de sensibiliser les utilisateurs aux
fondamentaux de la sécurité au dela de tous les aspects techniques vus dans ce projet.

Voila c'est la fin de ce cas pratique issu de mon imagination mais basé sur des cas bien
concrets/vécus.

Toute technologie évolue, il est probable que lorsque vous aurez lu ceci,tout ne sera déja plus
d'actualité mais les fondamentaux ne changent pas beaucoup ;)

Auteur : Pol-Quentin Dupont - Toute reproduction autorisée en mentionnant I'auteur.
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